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Perspectiva general de la investigacion y metodologia

En esta presentacion exploraremos las actitudes publicas en Espafa frente al intercambio de
datos y a la privacidad online.

Con la aparicion de la Cuarta Revolucion Industrial y la aplicacion del Reglamento General de
Proteccién de Datos (GDPR en inglés), el papel de los datos personales se convertira en algo
cada vez mas importante.

Para comprender mejor el panorama actual de la economia de datos, llevamos a cabo una
encuesta online con 1.054 entrevistados a partir de 18 afos de edad en Espana.

Con este estudio buscamos informar al sector sobre los desarrollos clave en el
comportamiento del consumidor en cuanto a la privacidad de los datos y online, de manera
que las empresas puedan anticiparse de mejor manera a las necesidades futuras, y
centrarse mas en el cliente a la hora de hacer sus campanas de marketing.
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Esta presentacion ofrece una vision general de primera linea sobre la investigacion que
llevé a cabo Foresight Factory por encargo del ICEMD. Aqui exploramos la opinién de los
consumidores en Espafa en cuanto a la privacidad de datos.

Con la aparicién de la Cuarta Revolucidon Industrial y los rapidos avances en tecnologia, el
papel de los datos personales y la privacidad online se convertird en algo cada vez mas
importante en las interacciones digitales entre consumidores y empresas. El Reglamento
General sobre Proteccion de Datos (RGPD) facilita un marco legislativo para los paises de
la Unidn Europea y busca establecer con claridad los derechos de los consumidores
individuales.

Antes de la fecha de implantacién del GDPR, queriamos conocer el panorama actual de
la economia de datos. Por ello llevamos a cabo una encuesta online de 1.054
entrevistados a partir de 18 anos de edad para explorar las actitudes publicas frente a la
privacidad en Espaiia. Para este estudio, fijamos unas cuotas representativas nacionales
entrelazadas basadas en edad, sexo, regién y nivel de ingresos.



Un panorama del

consumidor en Espana
en evolucion
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Los resultados que arroja nuestro estudio demuestran que en Espana existe una actitud
marcadamente pragmatica frente al intercambio de datos y a la privacidad online.
Aunque este es un signo positivo para la economia de datos, también vimos un
panorama de un consumidor con altos niveles de preocupacidon sobre la privacidad
online. Sin embargo, aproximadamente la mitad de los consumidores esta de acuerdo en
gue mientras que no se abuse de los datos, la privacidad es un problema menor
actualmente.

La mayoria de los consumidores indica estar mas concienciado sobre cobmo se usany
obtienen sus datos ahora que en el pasado, aunque aun no se encuentran del todo
comodos; solo aproximadamente un tercio se encuentra mas comodo que antes con la
idea de intercambiar algunos datos personales. La cifra es mayor entre los mas jovenes
(alrededor de la mitad de entrevistados de entre 18 y 24 afios), lo que es un indicador
positivo para la futura economia de datos espafiola. De hecho, el 58% de los
entrevistados coinciden en que el intercambio de datos e informacién personal online
forma parte de la economia moderna.



Nuestras averiguaciones clave
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El pragmatismo es la postura dominante del consumidor: Espafia cuenta con la
proporcidon mas alta de Pragmaticos para los Datos entre los diez mercados de nuestra
encuesta global a consumidores — el 59% de los consumidores espafioles pueden
catalogarse como Pragmaticos para los Datos. Otro 22% de los entrevistados son
Fundamentalistas para los Datos, y el 19% son Despreocupados.

Preocupaciones destacadas sobre la privacidad online: El 81% de los consumidores en
Espana indica estar relativamente preocupado actualmente sobre el asunto de la
privacidad de datos, y solamente alrededor de un tercio de los entrevistados se siente
mas comodo que antes con el intercambio de datos.

Concienciacion y aceptacion del intercambio de datos: una gran proporcion de los
consumidores ve el intercambio de datos como parte de una sociedad moderna, y
muchos se sienten mds concienciados y cdmodos con el intercambio de datos lo que lo
estaban en el pasado.



El Pragmatismo de los Datos es la postura dominante del
consumidor

Aquellos que haran
intercambios caso por caso en
funcion de si el servicio o la
mejora del servicio ofrecido
compensa por la informacion
que se les solicita
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Aquellos que no estan
dispuestos a facilitar
informacion personal ni siquiera
a cambio de la mejora del
servicio

ﬁDMA

Aquellos a los que no les
preocupa la obtencion y uso de
informacion personal sobre
ellos
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Creamos un analisis de segmentacion que clasifica a los consumidores en funcidn de sus
actitudes frente a la privacidad y al intercambio de datos. Los tres segmentos adoptados son:

> Pragmaticos (59%): aquellos que haran intercambios caso por caso en funcion de si el servicio
o la mejora del servicio ofrecido compensa por la informacion que se les solicita

> Fundamentalistas (22%): aquellos que no estan dispuestos a facilitar informacién personal ni
siquiera a cambio de la mejora del servicio
> Despreocupados (19%): aquellos a los que no les preocupa la obtencién y el uso de
informacidn personal sobre ellos

La proporcion de Pragmaticos para los Datos esta distribuida de forma relativamente uniforme
entre la demografia. Los grupos de consumidores de mas edad tienen mas probabilidad de ser
Fundamentalistas para los datos, mientras que los mds jévenes tienden a ser mas

Despreocupados.

La segmentacion se basaba en las respuestas de los entrevistados a estas dos preguntas (la
definicidn exacta de cada segmento se indica mas abajo):

Preocupacion sobre la privacidad online (QCONCERNONLINE)
> «Enunaescaladel1al10enlaquelesParanada preocupado,y el 10 es Muy preocupado,
indique cémo califica su nivel de preocupacion actualmente sobre el asunto de la privacidad

online.»

Disposicion a intercambiar datos (QEXCHANGEDATA)
> «Enunaescaladel1al10enlaqueellesNada dispuesto, y el 10 es Muy dispuesto, indique
como califica su disposicion a intercambiar cantidades razonables de informaciéon personal

para obtener a cambio un servicio mejor.»

Pragmaticos: QCONCERNONLINE>6 y QEXCHANGEDATA>4
Fundamentalistas: QCONCERNONLINE>6 y QEXCHANGEDATA<5
Despreocupados: QCONCERNONLINE<7



Preocupaciones destacadas sobre la privacidad online

% que califica su
nivel de
preocupacion
sobre la
privacidad online
con un 7-10 sobre
una escala de 10
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Mas de 4 de cada 5 (81%) consumidores en Espaia indican estar bastante preocupados
actualmente sobre el asunto de la privacidad online, y califican su nivel de preocupacién
entre el 7y el 10 en una escala de 10. Los consumidores mas jévenes muestran tan solo
algo menos de preocupacién a este respecto, con el 74% de la generacién de los
Mileniales indicando unos niveles similarmente altos de preocupacién acerca de los
asuntos sobre privacidad online.



Preocupaciones destacadas sobre la privacidad online

% que esta de
acuerdo en que la
privacidad es un

derecho basico
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Ademas, la amplia mayoria (92%) de los consumidores espafioles considera que la
privacidad es un derecho basico, y este porcentaje alcanza el 96% entre la generacién
del Baby-Boom.



Preocupaciones destacadas sobre la privacidad online

% que esta de acuerdo
en que «mientras no se
abuse de los datos, la |
privacidad es un 4 0 o
problema menor (0)

actualmente»
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No obstante, alrededor de la mitad (49%) de los consumidores cree que la privacidad es
un problema menor en la actualidad, siempre que no se abuse de los datos.



Concienciacion y aceptacion del intercambio de datos

«Creo que ahora estoy mas concienciado
de como se usan y obtienen mis datos de lo
que lo estaba el pasado»

«Estoy mas comodo con la idea de
intercambiar algunos datos personales con
empresas de lo que lo estaba
anteriormente»

32%
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7 de cada 10 consumidores indican que son mas conscientes ahora de cémo se usany
obtienen sus datos que en el pasado; un sentimiento que esta distribuido de manera
relativamente uniforme ente las demografias.

Aun asi, los consumidores en Espaia siguen pareciendo algo incdbmodos con el
intercambio de datos. Solo alrededor de un tercio (32%) de los entrevistados dijeron que
estaban mas comodos con la idea de intercambiar algunos datos personales con
empresas de lo que lo estaban anteriormente. Las demografias mds jovenes mostraron
niveles mas altos de comodidad con el intercambio de datos; el 51% de entre 18 y 24
anos indicaron sentirse mas comodos con el intercambio de datos que en el pasado.



Concienciacion y aceptacion del intercambio de datos

8%

«El intercambio online de
datos y de informacién
personal es parte de la

economia moderna»
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Al mismo tiempo, descubrimos que una mayoria de consumidores en Espaiia
contemplan el intercambio de datos e informacién personal como parte de la economia

moderna. Un total del 58% comparte esta visién, que es relativamente uniforme entre
los grupos demograficos.
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Bases para una

economia de datos
saludable
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Para fomentar una economia de datos saludable en Espaiia, sera esencial garantizar que
a los consumidores se les comuniquen claramente los beneficios potenciales derivados
del intercambio de datos.
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Nuestras averiguaciones clave
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Hincapié en los beneficios del intercambio de datos: para establecer una economia de
datos saludable en Espafia, los consumidores necesitan sentir que los beneficios
derivados del intercambio de datos son ventajosos para ellos. Aunque hay una
concienciacidn general de la privacidad de datos, menos de una cuarta parte ha oido
hablar del Reglamento General para la Proteccidon de Datos (RGPD). Ademas, solo el 40%
siente que obtiene un mejor servicio a cambio de los datos personales que facilitan a las
empresas. Y, junto con eso, la amplia mayoria de entrevistados cree que las empresas
son las que mas ventajas obtienen del intercambio de datos frente a los consumidores.

Los consumidores quieren tener mas control: por otra parte, los consumidores indican
también que quieren tener mas control sobre la informacién personal que facilitan a las
empresas y sobre la forma en que se almacena. Por ejemplo, alrededor de la mitad de
los entrevistados afirmaron sentir que tienen muy poco o ningun control para impedir
gue las empresas intercambien sus datos personales con terceros, o que obtengan
informacidn sobre ellos.

La confianza y la transparencia son cruciales: Los consumidores espafioles clasifican la
confianza en una organizacién como la cuestion mas importante a la hora de decidir si
estarian dispuestos a intercambiar su informacién personal. Adema3s, entre otros
requisitos previos importantes para el intercambio de datos se encuentran la
transparencia, los beneficios explicitos, unas condiciones claras y una politica de
privacidad flexible.
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Hincapié en los beneficios del intercambio de datos
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«Conozco el nuevo Reglamento Generalde
Proteccion de Datos (RGPD) que entrara en

vigor en mayo de 2018»

«Los recientes titulares sobre
incumplimientos en materia de seguridad
de datos han aumentado mi concienciacion
sobre la privacidad de mis datos»

84%
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En la seccién anterior vimos que el 70% de los consumidores en Espafia indican sentirse
mas concienciados sobre cdmo se usan y obtienen sus datos de lo que lo estaban en el
pasado. De hecho, como podemos ver aqui, el 84% de los entrevistados afirmaron que
los recientes titulares sobre incumplimientos en materia de seguridad de datos han
aumentado su concienciacidn sobre la privacidad de sus propios datos.

Aun asi, a pesar del alto nivel de conciencia general sobre la obtencion y el uso de datos,
la familiaridad con el nuevo Reglamento General sobre Proteccion de Datos (RGPD) que
entrard en vigor en mayo de 2018 deja mucho que desear. De hecho, solo el 23% de los
consumidores afirmaron conocer el RGPD.
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Hincapié en los beneficios del intercambio de datos
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«En general, creo que
obtengo un servicio
mejorado a cambio de
los datos personales 400
que facilito a las 0O /
empresas» '

4
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De igual modo, solo el 40% de los consumidores creen que obtienen un servicio mejor a
cambio de los datos personales que facilitan a las empresas, lo que sugiere que existe
una falta de conocimiento de los beneficios concretos que los consumidores podrian
obtener del intercambio de datos.

Tal y como se ha mencionado anteriormente, el 58% de los ciudadanos espainoles cree
gue el intercambio de datos y de informacidn personal online es parte de la economia
moderna, pero si menos de la mitad cree que el intercambio de datos le merece la pena
realmente, esto sefiala que existe una discrepancia entre la informacién personal que los
consumidores sienten que necesitan facilitar y los beneficios que reciben en realidad a
cambio, lo que podriamos denominar una aceptacién reticente de la situacién
imperante de la economia de datos.
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Hincapié en los beneficios del intercambio de datos

/

Empresas beneficia mas Consumidores
87% actualmente del 5%
intercambio de

datos personales
en Espana?»

«En su opiniodn,
Jquién se
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Por si fuera poco, los consumidores espafioles consideran que las empresas se
benefician de manera desproporcionada del intercambio de datos. Los resultados que
arrojo nuestra investigacion sugieren que el 87% de los entrevistados creen que las
empresas son las que mas se benefician del intercambio de datos, mientras que solo el
5% cree que son los consumidores quienes sacan el mayor partido.

Asi, serd primordial informar mejor a los consumidores sobre los beneficios que podrian
recibir del intercambio de datos para fomentar una economia de datos saludable en
Espafa.
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Los consumidores quieren mas control

«Me gustaria tener
mas control sobre la
informacion personal
que facilito a las 0O
empresas y sobre la 89 A)
forma en que la
almacenan»
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Observamos que una mayoria abrumadora de consumidores espafioles quisiera tener
mayor control sobre los intercambios de datos. De hecho, el 89% de los entrevistados
afirmé que les gustaria tener mas control sobre la informacion personal que facilitan a
las empresas, y sobre la forma en que se almacena.
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Los consumidores quieren mas control

«Indique cuanto control cree usted que tiene sobre lo siguiente: Utilice una escala del 1
al 10 donde el 1 es Creo que no tengo ningun control y el 10 es Creo que tengo el
control total» | % que responde 1-3

52% 49% 44%  37%

Garantizar que las Tener la capacidad de obligar a

compartan mi informacion empresas obtengan marcas utilizan mis datos una empresa a que borre
personal con terceros informacion sobre mi para los fines que yo cualquier |nformaC|o,n que tenga
acordé al principio sobre mi

Impedir que las empresas Impedir que las
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De igual modo, aproximadamente la mitad de los consumidores de Espafia sienten que
tienen muy poco o ningun control sobre aspectos concretos del intercambio de datos:
impedir que las empresas compartan la informacion personal con terceros, impedir que
las empresas obtengan informacién sobre ellos, garantizar que las marcas utilicen los
datos personales de cada uno con el fin que se acordd en un principio, y ser capaz de
obligar a una empresa a que borre la informacidn que tiene sobre ellos.
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La confianza y la transparencia son cruciales

«Clasifique los siguientes aspectos segun lo que le satisfaria a la hora de compartir su informacion
personal con una empresa» | % que clasifica cada opcidn entre las tres primeras (de un total de 10)

0% 20% 40% 60% 80% 100%

Confio en la organizacion

A cambio obtengo servicios y productos gratuitos

Puedo obtener productos de mayor valor por un precio menor
Obtengo un mejor servicio

Obtengo ofertas especiales personalizadas para mi

Es una marca muy conocida

Es una marca o empresa a la que he comprado

Mis amigos/ mi familia lo recomiendan

Ahorra tiempo (como listas de la compra/ datos de la tarjeta)
Si recibo anuncios que son de mi interés/ utiles

Forma parte de un grupo de empresas con el que trato
Tienen unas buenas resefias online para sus productos y servicios

1 - Posicion 1 2 - Posicion 2 3-Rank 3
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Los consumidores espafioles clasifican con mas frecuencia la confianza en una
organizacion como la cuestién mas importante a la hora de decidir si estarian dispuestos
a intercambiar sus datos personales. No obstante, cuando miramos los factores que los
entrevistados califican entre sus tres primeras elecciones, poder obtener productos y
servicios gratis y acceder a productos de mayor valor por un precio menor se clasificaron
casi igual de altos. Lo que refleja la marcada postura de los Pragmaticos de los Datos
entre los consumidores espafioles a la hora del intercambio de datos.
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La confianza y la transparencia son cruciales

«Indique la importancia que tiene para usted cada uno de los siguientes aspectos a la hora de
intercambiar su informacién personal con una empresa» | % que selecciona cada opcion

0% 20% 40% 60% 80% 100%

Transparencia sobre como se obtienen y se usan mis datos

Todas las ventajas que obtengo por compartir mis datos se indican
explicitamente desde el principio

Las condiciones son faciles de leer y entender

Una politica de privacidad flexible que me permita controlar los tipos y
volumen de datos que quiero compartir
La relacion entre los datos que comparto y las ventajas que obtengo
es clara

Opciones para combinar diferentes partes de mis datos personales

1 - Muy importante =2 - Importante
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Junto con la confianza, otra condicién previa importante para el intercambio de datos
para los consumidores incluye la transparencia, los beneficios explicitos, unas
condiciones claras y una politica de privacidad flexible.
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Captacion del

consumidor capitalista
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En un informe redactado para DMA en Reino Unido en 2012, presentamos la nocion de
«Capital del Consumidor», que se crea cuando los ciudadanos ven sus datos personales
no como una manifestacion de su privacidad vulnerable a la intrusiéon de marcas espias,
sino como una materia prima «que se obtiene y con la que se negocia en beneficio del
consumidor individual.»

Ahora que hemos hablado sobre el panorama actual del consumidor en Espaiia y sobre
las bases necesarias para una economia de datos saludable, podemos empezar a hablar
sobre cdmo podemos hacer que los intercambios de datos beneficien a marcas y
consumidores, asi como conocer cdmo comprometer mejor al consumidor espafiol
pragmatico.
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Nuestras averiguaciones clave

Los datos Derechos y Incentivacion
personales responsabilidad del intercambio
como un activo es de datos
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Datos personales como un activo: tal y como hemos mencionado anteriormente, los
consumidores espafioles tienen una postura pragmatica marcada en lo que se refiere al
intercambio de datos de personales. Precisamente, alrededor de 4 de cada 5
entrevistados ven su informacion personal como una propiedad de ellos que puede
utilizarse para negociar, y casi la mitad de los consumidores indica que les gusta cuando
los sitios web les hacen recomendaciones en funcion de las compras anteriores que han
realizado.

Derechos y responsabilidades: los consumidores también parecen estar relativamente
bien concienciados de sus derechos personales en cuanto al intercambio de datos. El
61% de los entrevistados son conscientes de que pueden pedirle a una organizacién ver
la informacion personal que almacena sobre ellos, y el 20% ya ha pedido ver esta
informacion, cifra que aumenta al 34% entre la generacién de los Mileniales. Asimismo,
la mayoria de los consumidores espaioles cree o que son ellos los responsables
principales de la proteccidén de sus datos personales, o que deberia ser una combinacién
de consumidores, empresas y organismos oficiales.

Incentivacion del intercambio de datos: pese a que se prefieren las recompensas
econdémicas directas a los incentivos no monetarios, las marcas ponen un amplio
abanico de incentivos a su disposicién para fomentar que los consumidores compartan
su informacion personal.
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Los datos personales como un activo

«Mis datos son de mi propiedad, y yo »
tendria que poder negociar con ellos si  «Me gusta cuando los sitios web me
me apetece (como para obtener Ofertas hacen recomendaciones en funC|on de
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y serV|cios mejores)» miS Compl’aS anteriores»

47%
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Conforme a la marcada tendencia al Pragmatismo de los Datos en Espaiia, es quizas
poco sorprendente que alrededor de 4 de cada 5 consumidores consideren sus datos
personales como una propiedad de ellos que pueden utilizar para negociar.

A poco menos de la mitad (47%) de los consumidores les gusta que los sitios web les

hagan recomendaciones en funcidn de las compras anteriores, y esta cifra aumenta
hasta el 58% entre la generacién de los Mileniales.
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Los datos personales como un activo

«¢ En cuales de las siguientes situaciones estaria usted dispuesto a compartir algunos

de sus datos con una empresa?» | % que selecciona cada opcién
0% 20% 40% 60% 80%

Mi direccidn electronica para recibir ofertas exclusivas de mis..!

Datos sobre mis preferencias en viajes y ocio para recibir.. |

Datos sobre mis intereses y aficiones para recibir informacion. . !

Datos sobre mi ubicacion para ayudarme a encontrar el..

Datos sobre mi ADN para ayudarme a descubrir cualquier..

Datos sobre mis preocupaciones sociales para ponerme en..
Ninguna de las anteriores

Datos sobre mis gastos para ayudarme a gestionar mi..

FJ ﬁDMA

100%
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La disposicion que existe a intercambiar los datos personales depende del tipo de
informacidn que se solicite. Los consumidores se inclinan mas a compartir informacién
como su direccién electrdnica, intereses y preferencias, y datos sobre su ubicacion a
cambio de ofertas y servicios de las marcas.

El 53% de los consumidores espafioles estaria dispuesto a compartir su direccion
electrénica a cambio de recibir ofertas exclusivas de sus marcas favoritas, y al 45% no le
importaria compartir sus datos sobre preferencias de viaje y ocio para recibir ofertas de
interés.
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Derechos y responsabilidades

% que saben que
pueden pedirle a
cualquier
organizacion poder
ver los datos
personales que
almacenan sobre
ellos
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Aproximadamente 3 de cada 5 consumidores afirman que son conscientes de que
pueden pedirles a las organizaciones ver los datos personales que almacenan sobre
ellos.
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Derechos y responsabilidades

% que han
solicitado ver la
informacion que
almacena sobre

ellos una
organizacion en
concreto
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Entre estos consumidores que son conscientes de tener este derecho, solo el 20% ha
tomado ya medidas y ha solicitado ver su informacion personal. La cifra es
considerablemente superior entre la generacidn de los Mileniales, no obstante, que
aumenta al 34%.

«¢Ha solicitado alguna vez a una organizacion en concreto ver la informacién que
almacena sobre usted?» | Si | Entre aquellos concienciados de que pueden pedirles sus
datos personales a las organizaciones | 2017

25



Derechos y responsabilidades

«En su opinioén, ¢ quién deberia tener la responsabilidad maxima sobre la seguridad de
sus datos?» |
% que selecciona cada opcién

26%  24% 7% 39%

Yo, el consumidor Organismos oficiales Marcas/ organizaciones Una mezcla de estas opciones
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En lo que respecta a la responsabilidad sobre la seguridad de los datos personales,
aproximadamente una cuarta parte de los entrevistados cree que el consumidor es
responsable de la seguridad de sus propios datos, mientras que otra cuarta parte afirma
gue los organismos oficiales deberian responsabilizarse de ello; solo el 7% cree que esta
responsabilidad recae en las marcas/ organizaciones. La mayor parte de los
consumidores en Espafia (39%) cree que la responsabilidad de la seguridad de los datos
deberia recaer en una combinacién de estas tres opciones.
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Recompensas econdmicas directas, como pagos en metalico

Acceso exclusivo a productos o servicios recién lanzados

Incentivacion del intercambio de datos

«¢,Con qué probabilidad intercambiaria su informaciéon personal a cambio de los
siguientes incentivos?» | % que selecciona cada opcién | Utilice la escala del 1 al 10

donde el 1 es Muy probable, y el 10 es Nada probable» | % que responde 1-3
0% 20% 40% 60% 80%

Productos o servicios completamente gratis

Productos o servicios con descuento ;
directas

100%

Recompensas
econdémicas

Productos o servicios personalizados Incentivos no
Consejo personalizado que me ahorre tiempo monetarios

Recomendaciones personalizadas de marcas

1 - Muy probable 1

ﬁDMA

ICEMD

El andlisis del estudio muestra que las recompensas econdmicas directas, como los
pagos en metdlico, productos o servicios completamente gratis y descuentos se
clasifican entre las motivaciones principales para compartir informacion personal. En
contraste, los incentivos no monetarios, como los productos y servicios personalizados,
las recomendaciones a medida y el acceso exclusivo a productos o servicios recién
lanzados tienen menos probabilidad de hacer que los consumidores lleven a cabo un
intercambio de datos.

Pese a que se prefieren las recompensas econdmicas directas a los incentivos no
monetarios, las marcas ponen un amplio abanico de incentivos a su disposicion para
fomentar que los consumidores compartan su informacién personal.
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iGracias! Tiempo para Preguntas y Respuestas.
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